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Eventi Cyber

Un attacco Cyber è come un tornado, non è solo vento, ma porta anche pioggia 

e detriti.


Non esiste più il mondo dei ragazzi che nel sottoscala programmavano i virus, 

ma sono vere e proprie organizzazioni a delinquere che mettono in campo 

diverse tecniche per offedere le vittime.
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Sniffer/Keylogger

Furto di dati

Privilege escalation

DDOS

Cryptolocker

Internet non va

Calma apparente

A i u t o m i h a n n o 
hackerato l’azienda!

Quello che vedo Quello che è

Passano anche 
mesi!

Intercettazione delle 
comunicazioni e delle credenziali 
di accesso ai servizi

Compromissione GDPR

Accesso alle configurazioni da 
amministratore di sistema

Blocco dei servizi (interni ed 
esterni)

Inaccessibilità dei dati

Quello che produce
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Azione immediata

● Far intervenire il reparto IT interno (se presente) e tutti i fornitori esterni  

interessati

● Porre massima attenzione ai dati personali dei dipendenti e di terzi

● Denunciare il sinistro al broker e alla Compagnia

● Rendicontare ogni attività e spesa per far fronte all’emergenza

● Attivare il monitoraggio dei parametri di valutazione del fermo aziendale


● ATTENZIONE: dividete le attività di ripristino da quelle di miglioramento
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Danni Diretti vs Danni Indiretti
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DANNI

TRANSITORI

DANNO 
PERMANENTE

DANNO 
CONTINGENTE

Riduzione volume 
affari e relativo 
profitto lordo

Danni Indiretti

Perdita quote di 
mercato

PenaliAumento dei 
‘normali’ costi di 

esercizio

Spese extra 
‘inedite’
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t0   data del sinistro e in cui si ferma l’attività aziendale

t1   i ricavi di vendita si azzerano e si esauriscono le scorte disponibili in magazzino (qualora non ci 
siano scorte, t0=t1)

t2   sono terminati i ripristini e riprende la produzione

t3   riprendono le vendite e i ricavi aziendali (t2 e t3 potrebbero coincidere)

t4   si raggiunge l’equilibrio in quanto i ricavi coprono completamente i costi

t5   ripristino dei ricavi secondo l’andamento teorico che questi avrebbero avuto in assenza di sinistro

Danni Indiretti
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Estensioni di Copertura
La polizza Danni Indiretti è personalizzabile, pensata per le differenti 
tipologie di Azienda.

FORNITORI


   Perdita di MDC

   dovuta alla

   mancata fornitura      
di  materie o           

   prodotti

CLIENTI


   Perdita di MDC

   causata dal

   mancato

   assorbimento della

   produzione da

   parte di un Cliente 

INTERDIPENDENZA


   Perdite di MDC in

   aziende facenti

   parte dello stesso

   gruppo

AUTORITÀ PUBBLICA


   Copre il fermo

   dell’attività imposta

   dall’Autorità Pubblica


