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Ci presentivamo:
’ecosistema POLIMERIC

MARKETING
SERVIZIIT E WEB

POLIMERIC, L'ERP

CONTROLLO
PER L'INDUSTRIA
DELLA GOMMA DI GESTIONE
oo‘. eo ‘ ce boo

ol e
mE TN -

UN WEEINAR A CURA DI '

openfactory POLIMERIC

4



\

| 8

=S {{ Yy W7
A [ \ ) I P _. !
A [N K

2 | '~

Your personal files arn encrypbed!
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Premessa: La
Resilienza

La sicurezza informatica completa non esiste

Prima o poi accade di perdere i dati

E fondamentale essere resilienti,
ovvero sapere come superare il
problema
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https://www.google.com/imgres?imgurl=https%3A%2F%2Fscenicom.it%2Fsito%2Fwp-content%2Fuploads%2F2020%2F01%2FCriptolocker.jpg&imgrefurl=https%3A%2F%2Fscenicom.it%2Fil-coronavirus-diventa-un-virus-informatico%2F&tbnid=p0mSDwwu8THJWM&vet=12ahUKEwizlYz-z5vwAhUDDuwKHcwHAs8QMygmegUIARCJAQ..i&docid=UaFQGl4tpMX6UM&w=2000&h=1333&q=criptolocker&client=firefox-b-d&ved=2ahUKEwizlYz-z5vwAhUDDuwKHcwHAs8QMygmegUIARCJAQ
https://www.google.com/imgres?imgurl=https%3A%2F%2Fstaticr1.blastingcdn.com%2Fmedia%2Fphotogallery%2F2016%2F2%2F10%2F660x290%2Fb_502x220%2Fcriptolocket-il-virus-che-sequestra-il-pc_598413.jpg&imgrefurl=https%3A%2F%2Fit.blastingnews.com%2Ftecnologia%2F2016%2F02%2Ftruffa-via-email-virus-criptolocker-sequestra-il-computer-consigli-della-polizia-postale-00781287.html&tbnid=ySRbv13d2hQUUM&vet=12ahUKEwizlYz-z5vwAhUDDuwKHcwHAs8QMygIegQIARBN..i&docid=scA1RV6KAVTaWM&w=502&h=220&q=criptolocker&client=firefox-b-d&ved=2ahUKEwizlYz-z5vwAhUDDuwKHcwHAs8QMygIegQIARBN
https://www.google.com/imgres?imgurl=https%3A%2F%2Fwww.proofpoint.com%2Fsites%2Fdefault%2Ffiles%2Fcryptolocker.png&imgrefurl=https%3A%2F%2Fwww.proofpoint.com%2Fit%2Fglossary%2Fcryptolocker&tbnid=5yIl8Jbhah4_LM&vet=12ahUKEwizlYz-z5vwAhUDDuwKHcwHAs8QMygBegQIARA_..i&docid=5zCBwljJctpN4M&w=550&h=371&q=criptolocker&client=firefox-b-d&ved=2ahUKEwizlYz-z5vwAhUDDuwKHcwHAs8QMygBegQIARA_
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Sarai la prossima vittima di
Cryptolocker o Wannacry.

Hai letto bene, non € una
domanda.

Non e una questione di SE,
ma di QUANDO!
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[stituto Nazionale
11 Statistica

«Del
pesanti perdite di dati, circa 1l 43%
ha p1u ripreso l'attivita, 11 51% ha

con
non

.

le imprese che hanno subito disastri

chiuso entro due anni e solo 1l 6% ¢
riuscita a sopravvivere
nel lungo termine»

Fonte Istat
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https://www.google.com/imgres?imgurl=https%3A%2F%2Fwww.hermesfuneraria.eu%2Fwp-content%2Fuploads%2F2020%2F08%2Fistat-2020.png&imgrefurl=https%3A%2F%2Fwww.hermesfuneraria.eu%2F%3Fp%3D4521&tbnid=bhg-YVb-xfPCdM&vet=12ahUKEwiuucXF0ZvwAhVigqQKHVk4B8IQMygIegUIARDUAQ..i&docid=c6F3Cjc9jy29uM&w=479&h=298&q=istat&client=firefox-b-d&ved=2ahUKEwiuucXF0ZvwAhVigqQKHVk4B8IQMygIegUIARDUAQ
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Cosa faresti se perdessi tutti i dati della tua azienda?

Offerte Bolle Fatture Schede
Produzione
Ordini Schede Certificati Schede
Produzione Tecniche
Contabilita Scadenziario Email CRM
Clienti e
Fornitori
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La risposta di sempre e stata:

Fare il backup
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https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.easytechjunkie.com%2Fwhat-are-floppy-disks.htm&psig=AOvVaw2eSxkpCkr9xKeEJua1HEjb&ust=1619517490793000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCNi1mvrSm_ACFQAAAAAdAAAAABAI
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miti tipici del backup 1/4

Spesso gli hacker
riescono a criptare
anche | backup

Criptati i NAS QNAP. Gli hacker sono stati “buoni”: per
acquistare la chiave di sblocco la richiesta e di soli
0.01 bitcoin, quindi 400 euro circa.
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| backup sono fermi da

I 4 A ¢ 15 giorni ma il prossimo
>
4 ﬁ\ intervento del tecnico

4 # (che se ne accorgera) €

55'\ 21 pianificato fra una

settimana
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https://www.google.com/imgres?imgurl=https%3A%2F%2Fwww.scuolainforma.it%2Fwp-content%2Fuploads%2F2020%2F09%2Fcalendario.jpg&imgrefurl=https%3A%2F%2Fwww.scuolainforma.it%2F2021%2F01%2F17%2Fcalendario-2021-tutti-i-giorni-festivi-e-i-ponti.html&tbnid=YpelHqNPXAM5xM&vet=12ahUKEwjwh7bO1ZvwAhVM8rsIHfI0CT4QMygZegUIARDJAg..i&docid=SsCDIsrasNOy6M&w=1280&h=720&q=calendario&client=firefox-b-d&ved=2ahUKEwjwh7bO1ZvwAhVM8rsIHfI0CT4QMygZegUIARDJAg
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| limiti tIpICI del backup 3/4

Non e previsto un

*x X %

2 6 k by check periodico
« WA o del ripristino dei
* 4 k
bakcup
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https://www.google.com/imgres?imgurl=https%3A%2F%2Fslabitalia.it%2Fwp-content%2Fuploads%2F2018%2F05%2Fgdpr.jpg&imgrefurl=https%3A%2F%2Fslabitalia.it%2Fil-gdpr-il-nuovo-regolamento-sulla-privacy%2F&tbnid=62q2OEzbrN28VM&vet=12ahUKEwiC3q7o1ZvwAhX-8rsIHU7xBZAQMygFegUIARDZAQ..i&docid=N2jVzetqFP4cMM&w=600&h=400&q=gdpr&client=firefox-b-d&ved=2ahUKEwiC3q7o1ZvwAhX-8rsIHU7xBZAQMygFegUIARDZAQ
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Il tempo per effettuare un
backup € lungo e rallenta
| server, quindi viene
eseguito solo la notte
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https://www.google.com/imgres?imgurl=https%3A%2F%2Fwips.plug.it%2Fcips%2Ftecnologia%2Fcms%2F2017%2F08%2Finternet-lento.jpg%3Fw%3D738%26a%3Dc%26h%3D415&imgrefurl=https%3A%2F%2Ftecnologia.libero.it%2Finternet-lento-4-trucchi-per-navigare-velocemente-14264&tbnid=gJz7422G35nIYM&vet=12ahUKEwihi8H71ZvwAhVt67sIHRLPAGcQMygAegUIARCkAQ..i&docid=AIZPNKIQSuKmQM&w=738&h=415&q=lentezza%20server&client=firefox-b-d&ved=2ahUKEwihi8H71ZvwAhVt67sIHRLPAGcQMygAegUIARCkAQ
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| limiti tipici del backup 4/4 + 1

Ci si accorge che il backup non funziona solo
guando si ripristina il backup

Ma ormai e troppo tardi
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Non basta fidarsi di chi vi garantisce il
backup

Dovete fidarvi di chi vi garantisce il ripristino
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La soluzione a questi limiti?

L’iperconvergenza
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Benefici dell’iperconvergenza 1/4

Possibilita di fare centinaia di backup
ogni giorno
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Benefici dell’iperconvergenza 2/4

Recupero dei dati anche fino ad un
minuto prima della nascita di un
problema
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Benefici dell’iperconvergenza 3/4
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Immunita ai nuovi virus grazie grazie
all'invisibilita del sistema di
iperconvergenza agli hacker
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Benefici dell’iperconvergenza 4/4
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Ripristino dell’operativita aziendale
a sequito di disastro in 15 minuti.
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Grazie per I'attenzione

Per approfondimenti: info@ polimeric.it
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